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情 報 総 合 問 題

はじめに,これを読みなさい。

1 この問題用紙は14ページある。ただし,ベージ番号のない白紙はベージ

数に含まない。

2 解答用紙に印lllされている受験番号が正しいか―どうか,受験票と照合して

確認すること。

3 監督者の指示にしたがい,解答用紙の氏名欄に氏名をFE入すること。

4 解答は,すべて解答用紙の所定欄にマークするか,または記入すること。

所定欄以外のところには何も記入しないこと。

5 問題に指定された数より多くマークしないこと。

6 解答は,鉛筆またはシャープベンシル(いずれもHB・ 黒)で記入のこと。

7 訂正する場合は,消 しゴムできれいに消し,消 しくずを残さないこと。

8.解答用紙は,絶対に汚したり折り曲げたりしないこと。

9 解答用紙はすべて回収する。1持ち帰らず,必ず提出すること。ただし,こ

の問題用紙は,必ず持ち帰ること。

1)試験時間は,70分である。

11 マーク.E入例

良い例 悪 い 例

‘
ワ OΘ ⑬
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〔I〕 次の文章を読み,下の間に答えなさい。

この 20年ほどの間の情報通信技術の発達・普及はめざましい。1990年代後半
ra,

からインターネットが急速に普及し,日 本では 2000年 頃から携帯電話によるイ

ンターネットの利用が著しく増加した。総務省の統計によれば 2010年 に日本で

はインターネットを利用したことがある人の割合が人口 100人あたり780人 に

達している。世界的な動向を国際電気通信連合の統計でみると,同 じ年,イ ン

ターネットの利用者は人日 100人あたり297人に達している。最も驚くべき普

及を遂げているのが携帯電話で 途上国を含めても携帯電話の契約数は,人 口

100人あたり780件に達している。

だが,情報通信技術のあまりに急速な普及に,社会の取り組みや 人々の意識

がついてゆけず,次 々に新しい問題点が生じている。電子メールは商品やサービ
lbl

スに関する情報を一度に沢山の人に知らせるには非常に便利な道具である。しか

し,反面,受け手の側からすると関,いのないメールが大量に届くことにつなが

り、送り手には適切な運用が求められている。

ウェブサービスにより,わたしたちは,世界中に散らばる情報資源をクリック

ひとつで簡単に入手できるようになり,こ れがインターネットの普及の原動力と

なつた。しかし,簡単にコンテンツが人手できるがゆえに かえつて安易に他人
の著作物を違法にコピーするなどの知的財産権の侵害が問題になつている。ま

IC'

た,突然ウェブサービスが利用不能に陥つたり,個人情報が大量に流出するな

ど,社会に大きな不安を与える事件が起きている。こうした事件は,ウェブサー

バーに大量のアクセスを集中させて障害を引き起こす DDoS攻撃による場合も

ある。インターネットは,わたしたちの生活のあらゆる場面に浸透しているサー

ビスであるから,安心して利用するために情報セキュリティの強化が求められて
le,

いる。
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(問 1)下線部(a)に 関連して,情報通信技術の普及動向に関する記述として最も

不適切なものを,下記の①～④の中から1つ選び,その番号を解答欄に

マークしなさい。

① 日本ではインターネット利用者の割合がかなり高いので,その伸びは

鈍る傾向にある。

② 日本では,イ ンターネットを利用する際,パソコンだけで利用する人
が少なくなり,携帯電話などの情報端末を使う人が多くなつてきてい

る。

③ 携帯電話の高機能化,低価格パソコンやタブレット端末の登場のおか

げで インターネットの利用という点について,先進国と途上国の差は
ほぼ解消されている。

④ 国によっては,検索サイトで違法な1青報が検索・表示されることを間
題視し,政府が違法な情報が閲覧されないように規制を行なつている場

合がある。

(問 2)下線部(b)に関連して,電子メールの利用に関する記述として最も不適切

なものを,下記の①～④の中から1つ選び,その番号を解答欄にマークし

なさい。

① 金融機関などを装ってメールを送り,偽のページに誘導し不正に個人

情報を入手する手口をフィッシング詐欺と呼ぶ。

② 広告などを電子メールで多くの人に送る際に,適正な方法で行なわれ
るように規制する法律は日本では未だ整備されていない。

③ 迷惑メールは国内だけの対策では十分とはいえないため,発信元に関
する情報の交換など,国際的に連携した取り組みが始まつている。

④ 日本語で書かれた迷惑メールであつても,海外から発信されている場
合がある。
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(間 3)下線音KC)に関連して,知的財産の保護に関する記述として最も不適切な

ものを,下記の①～④の中から1つ選び,その番号を解答欄にマークしな

さい。

① 商標権によつて保護されるのは,他 と識別するのに用いられるロゴ
マークなどである。

② 特許権は一定期間経過後に消滅し,保護対象が広く社会で用いられる
ように定められている。

③ 著作権法は,著作者の利益を著しく害する複製のことを「私的使用の
ための複製Jと呼び禁じている。

④ 近年, ブランド名などが外国で先に登録されてしまい その国への企
業進出の障害となる事例が起きている。

(問 4)下線部(d)に 関連して,個人情報をめぐる問題に関する記述として最も不
適切なものを,下記の①～_4の中から1つ選び.その番号を解答欄にマー

クしなさい。

① 個人情報保護法は,個人情報が流出する被害を未然に防ぐため,営利
目的の活動に個人情報を利用することを禁じている。

② 個人情報を収集する場合には,あ らかじめ明確な目的を示し,対象と
なる個人の同意を得て行なわなければならないのが原則である。

③ 個人情報は電子化されたデータばかりでなく,紙に記載された情報も
含めて適切に管理される必要がある。

④ 個人情報に関する取り組みが適切かどうかを評価し認証する機関があ
り,企業やサービスの信頼性を判断する手がかりにすることができる。
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(問 5)下線部le)に関連して,情報セキュリティに関する記述として最も不適切

なものを,下「Eの①～④の中から1つ選び,その番号を解答欄にマーケし

なさい。

① ネットワークを介してアクセスする情報システムを利用する際に必要
となるIDや′`スワードを他人に貸し与ぇても,自分自身が不正アクセ

ス行為を行なうのでなければ,罰せられることはない。

② 政府機関や民間企業の情報システムがDDoS攻撃の標的にされ,開
覧が不能になるな―どの障害が発生する1事件が起きている。

③ 自分のパソコンが知らない間にDDS攻撃や迷惑メールの送信に利
用されないようにするには,セキュリティソフトを利用することが重要

である。

④ 悪意あるプログラムに感染する危険があるため,電子メールの添付
フアイルは,警戒し注意深く扱う必要がある。
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〔Ⅱ〕 下の枠内の図|の描き方を文字だけで説明したい。説明文の空欄A～ Cに入る適

切な文を解答欄に記述しなさい。

【説明ガ

まず円を,枠の上辺と左辺に接し,直径が枠の左辺の長さの約|卜 となるよう

に1首く。

次に直線を,  A  ように引く。さらに,この直線の下に,これと平行な
別の直線を,枠の左辺の長さの約二Lの間隔を空けて引く。

次に正三角形を,一辺の長さが枠の上辺の半分で,   B  ように描く。
最後に,   C  を引く。
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〔III〕 下の図 1お よび 2は二分決定グラフと呼ばれるもので,図 1の終端点171は

χ7Zと いう式の値が 1であることを表し,(イ )はχZと いう式の値が 0であるこ

とを表している。なお,χ Zの値が 0の とき,X yZお よびχγzの値も0と な

る。

(間 1)図 2の終端点(1)が表す式を,下記の①～⑥の中から1つ選び,その番号

を解答欄にマークしなさい。

(問 3)図 2において,値が 1となる式を,下記の①～⑥の中から1つ選び,そ

の番号を解答欄にマークしなさい。

2)図 2において,値がつねに0となる式を,

び,その番号を解答欄にマークしなさい。

① χy        l②  x/

④ χy    ⑤ χZ

③ χyZ

⑥ χyZ

下記の①～⑥の中から1つ選

③ χγ

⑥ XZ

③ χγZ
⑥ χyZ

①  XyZ

④ XyZ

①  XyZ

④ XyZ

'②
 XyZ
⑤  XγZ

② χγZ
⑤  χ yZ
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〔R″〕 次の文章を読み,下の間に答えなさい。

今日世界中に広がつたインターネットは,情報通信サービスの新たな可能性を

ひらいている。インターネットの通信データは多様な経路をたどって相手側に届

けられるので,発信された通信文が盗み見られたり,発信者が他人によってなり

すまされたりする危険性がある。そこで利用されるのが暗号技術である。

盗み見を防止する最も素朴な暗号方式に「シーザー暗号Jがある。シーザー暗号

では,「通信文のアルファベットをχ文字すすめる」という規則で暗号化して相手

に送り,受け手は「暗号文のアルファベットをχ文字もどすJと いう規則で元の通

信文へと復号する。たとえば,x=3の とき,通 信文の「YouJは ,暗 号文で
「BⅨJとなる。暗号文を盗み見ても一見したところ意味がわからないが, 3文字

もどせば通信文が復号される。

シーザー暗号におけるχのように,暗号文の送り手と受け手で了解が必要な情

報を「鍵」と呼ぶ。シーザー暗号のように,送 り手と受け手で共通鍵 (た とえば

χ=3)を取り決め,他人には明かさない暗号方式を「共通鍵暗号方式Jと 呼ぶ。

シーザー暗号は容易に解読できてしまうが,解読が難しい共通鍵暗号には DES
(a)

暗号などが知られ,使用されている。

しかし,共通鍵暗号方式には難点がある。遠くに住む人どうしがネットワーク

を介して共通鍵暗号方式で通信しようとすると,最初に共通鍵を取り決める必要

があり、その通信自体が盗み見られて共通鍵が知られてしまう可能性がある。そ

こで注目されるのが「公開鍵暗号方式Jである。この暗号方式では,共通鍵のかわ

りに個人ごとに固有の公開鍵と秘密鍵のペアを作成して使用する。
lbi

インターネットで通信される情報は 0と 1の数字の列で表記されるディジタル
(C'

信号であるから,その数字列をιビットごとに区切れば,それぞれを(L桁の 2

進数の)数値として扱うことができる。それに「×7■ 5Jな どの計算をほどこせ

ば別な数値に暗号化でき,それを逆に「×5+7」 などと計算すると元の通信文に

復号できる。つまり関数「×7■ 5Jで通信文に鍵をかけ,逆関数「×5÷ 7Jで鍵

をあけると考える。

関数「×7■ 5」 の逆関数はすく
・
にわかつてしまうので公開鍵暗号には使用でき
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ないが,関数′(χ )がわかってもその逆関数′ 1(r)は求められないような,特別

な関数とその逆関数のペアが生成できることが発見された。この発見によつて次

の手順で暗号通信ができる。

通信の受け手であるAさ んは,適当な乱数をもとにして関数/.(χ )と逆関数

ん
1(χ
)の組を生成し,関数ノA(χ )を 自分の「公開鍵Jと して,送 り手を含めた一

般多数に公開しておく。一方の逆関数ん  (″ )は,「秘密鍵」として誰にも知らせ

ずに保管しておく。Aさ んへの送り手は通信文をAさ んの公開鍵ら (χ )で 1音号

化して送ると,受 け手の Aさ んは秘密鍵ん 1(/)で 復号できる。第二者が公開
ld,

鍵を知つたうえで暗号文を盗み見ても解読はできない。

なりすましを防止する方法も公開鍵暗号方式を利用することで可能となる。通

信の送り手である Bさ んもあらかじめ,公開鍵である関数ん (″ )と秘密鍵である

逆関数ん
1(χ
)と を生成し,公開鍵を公開しておく。送り手の Bさ んは、通信文

から所定の規則 (以下「ハッシュ関数Jと呼ぶ)で要約文を作り,その要約文を秘密

鍵である逆関数ん
1(χ
)で暗号化した暗号要約文を作る。通信文とその暗号要約

le,

文を受け取つた受け手は,公 開鍵である関数ん (″ )で要約文を復号すると同時

に,受け取つた通信文からハッシュ関数で要約文を生成し、前の復号した要約文

と同一かどうか照合する。同一であれば,3さ んは秘密健ん  (χ )の所有者であ

ることが保証される。

しかしそれでも,関数ル (ァ )を公開するときから 誰かが Bさんになりすまし

ている可能性が残される。それを防く
｀
ために,各人の公開鍵を管理し,正当な公

開鍵であることを保証する認証機関が設立されている。
lfl~

以上の盗み見対策となりすまし防止を同時に施した通信も可能である。そうし

た通信によつて,Pさ んからの暗号文と暗号要約文を受け取つた Qさ んは,Pさ

んの  ア  を認証機関か ら入手して準備を整える。暗号文を Qさ んの

イ  によつて復号すれば,まず,盗み見のおそれがない状態で通信文を読

むことができる。次に,その通信文からハッシュ関数で要約文を作り,暗号要約

文を Pさ んの  ウ  によつて復号したものとЯ蕉合することで,発信人は確

かに Pさんであると信頼できる。

こうした公開鍵暗号の技術を活用すれば,ゆ くゆくはインターネット上で選挙
lg,
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を行なうことも可能である。すなわち,①インターネット上で有権者を特定し,

②すべての有権者が 1票だけ投票可能であり,③投票数を不正が入りこむ余地な

く集計し,④有権者が誰に投票したかを秘密にするシステムを構築できる。実現

されれば,ネ ットワークを通した市民運動や政治運動も促進され,選挙制度のあ
(m

り方も再考されるだろう。

(問 1)シーザー暗号は容易に解読できてしまうというのは,た とえば英文であ
ta)

ると eの出現頻度が極端に多いので,暗号文中に出現する頻度が多い文字

が元の通信文の eに対応するなどと推浪1でき,鍵が解読できてしまうから

である。その方法で次の暗号文を解読し,復号した英文を所定欄に記しな

さい。 (空 白とビリオドはそのままでよい。)

Cvasqc kc

(問 2)個 人ごとに固有の公開鍵と秘密鍵のペアを作成して使用する公開鍵暗号
b

方式では、個人ごとに 2つの鍵を生成するので,共通鍵暗号方式より多く

の異なる鍵が必要だと思われるが.そ うではない。たとえば 1000人のう

ちのどの 2人 もたがいに秘密の (他の 998人にはわからない)通信を行なう

場合.公開鍵暗号方式では個人ごとに 2つの,計 2000の異なる鍵で通信

が可能であるが,共通鍵暗号方式で必要な鍵の数はそれより多い。その数

はいくつになるか計算して所定の解答欄に数字で記しなさい。
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(問 3)次のうちディジタル信号とは言えないものを,下記の①～⑥の中から1
lC)

つ選び,その番号を解答欄にマークしなさい。

① GIF形式の画像ファィル

② JPEG形式の画像ファィル

③ WMA形式の音声ファィル
④ CDに記録された音声信号

⑤ DVDに記録された映像信号

⑥ VHSテープに記録された映像信号

(問 4)は
,第
二者が公開鍵を知ったうえで暗号文を盗み見ても解読はできないとあ

るが,秘密鍵がわからなくとも公開鍵がわかっているので,あ らゆる通信

文についてその公開鍵によって暗号文をつくり,盗み見た暗号文と照合し

一致したら,原理的には元の通信文が解読できる。しかし,区切リビット

数んが 150の とき,調べるべきあらゆる通信文は 2の 150乗通りある。

これを 1秒間に 1億通りを調べられるコンピュータを 1億台同時に動作さ

せたとすると, どのくらいに相当する時間がかかるか。最も適切な語句

を,下記の①～⑥の中から1つ選び,その番号を解答欄にマークしなさ

い。なお, 1年間は約 3000万秒である。

① 人間の寿命
④ 生命の歴史

② 文明の歴史
⑤ 地球の歴史

③ 人類の歴史
⑥ 宇宙の歴史以上

(問 5)こ の暗号要約文は通常どのように呼ばれるか。最も適切な語句を,下記
(C,

の①～⑥の中から

① 拡張子
1つ選び,その番号を解答欄にマークしなさい。

④ オープンソース
② 文字コード
⑤ 相対参照

③ ディジタル署名
⑥ インデント
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(間 6)次のうち認証機関と同様の役割をする機関はどれか。最も適切なもの
(f)¨
~~~~~~

を,下記の①～⑥の中から1つ選び,その番号を解答欄にマークしなさ

い 。

① 街を見まわる警察
② 小切手を決済する銀行
③ ポイントを発行する商店
④ 印鑑証明を発行する市役所
⑤ 収入印紙を販売する郵便局
⑥ ブランド品を買い取る質屋

(問 7)問題文中の空欄ア,イ ,ウに当てはまる語句の組を,下記の①～⑥の中

から1つ選び,その番号を解答欄にマークしなさい。

① ア :公開鍵,イ
② ア :公開鍵,イ
③ ア :秘密鍵,イ
④ ア :秘密鍵,イ
⑤ ア :秘密鍵,イ
⑥ ア :公開鍵,イ

公開鍵,ウ

秘密鍵,ウ

公開鍵,ウ

秘密鍵,ウ

公開鍵,ウ

秘密鍵,ウ

秘密鍵

公開鍵

公開鍵

公開鍵

秘密鍵

秘密鍵
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(間 8)次のい,(B),(C)の設間のうちから1つ を選び,その解答を解答欄に 80

文字以内で記述しなさい(句読点なども各 1文字と数える)。 また,解答用

紙の「選択した設問」の記号にOをつけること。

lAl インターネット上で選挙を行なうことも可能であるとはいえ,そうし
lg)

た選挙のやり方に反対する意見もある。「ディジタルデバイド」という用

語を使いながら,反対意見の一例を作文しなさい。

(B)選挙制度のあり方も再考されるだろうとあるが,いろいろな新しい選
tl■

挙制度を考えることができる。「SNS」 という用語を使いながら,制度提

案の一例を作文しなさい。

(C)な りすまし防止の手順においてハッシュ関数で要約文を作つてから暗

号化する理由は,公開鍵暗号方式の暗号化に時間がかかるからである。

そうでなければ 要約文を作らずに通信文そのものを暗号化すればよ

く,ハ ッシュ関数は不要である。一般に公開鍵暗号方式の暗号化は共通

鍵暗号方式の暗号化にくらべて時間がかかる。一方,盗み見防止の手順

では要約文を作れず,長い通信文をすべて暗号化しなければならないの

で,公開鍵暗号方式での暗号化にともなう時間の遅れは問題になつてい

る。そのため,特定の相手と非常に多くの1青報をやりとりする場合は,

依然として共通鍵暗号方式が好まれる。しかし,本文に述べたように,

共通鍵暗号方式を採用するには最初の共通鍵の通信が盗み見られる問題

が残る。この問題の解決方法を答えなさい。
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